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Les armes de la
guerre de demain

Lasers antisatellites, missiles hypersoniques capables d’'attaquer a plus de Mach 5,
imprimantes 3D, neurosciences... Les technologies perturbent les équilibres stratégiques

RECUEILLIPARPIERRE TILLINAC
p-tillinac@sudouest.fr

« Sud Ouest » Au cours des deux
prochaines décennies, de nouvelles
armes extrémement sophistiquées
vont étre déployées. Ces progres
technologiques vont-ils créer une
vraie rupture entre les grandes puis-
sances et lesautres ?

Louis Gautier Il faut distinguer trois
tendances. D'une part, certaines évo-
lutions nevont pasrévolutionner les
technologies disponibles mais malgré
tout changer la donne. Ce sera par
exemple le casdansles domainesde
la cybernétique ou de la défense an-
timissile, puisque la compétition qui
existe déja entre les Ftatsva s'intensi-
fier.

D'autre part, certaines avancées
vontconstituer de vraies révolutions
technologiques etdes ruptures capa-
citaires. Elles vont créer des chocsen
accroissant les écarts entre les Etats
qui les maitrisent et les autres. Cest
ce qui pourrait se produire notam-
ment avec les missiles hypersoni-
ques.

Enfin, et c'est un paradoxe qui
s’'accuse, certaines technologies
complexes, une fois développées,
sont assez facilement accessibles.
Elles pourraient étre utilisées de
facon détournée par de nouveaux
entrants ou par des groupes ter-
roristes. Cest le cas de I'impri-
mante 3D ou des ciseaux généti-

ques (1).
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Dans la salle des missiles balistiques M51 a bord du sous-marin « Le Vigilant ». rrorovaltrie Leroux/arp

Dans un contexte aussi changeant,
la dissuasion nucléaire reste-t-elle
malgré tout centrale ?

AThorizon 2030, la dissuasion nu-
cléaire reste une pierre angulaire de
la sécurité pour les Etats qui en sont
dotés et pour la stabilité du systéme
international. Mais ce n’est plus l'al-
phaetl'omégadelapaixetdel'ordre
mondial, comme au temps de la
guerre froide. La guerre a réapparu
etladissuasion peutétre contournée
parlebas.

Comment la menace peut-elle
évoluer?

Dansunevingtaine d'années,de nou-
veaux pays seront sans doute en me-
sure de frapper I'Europe a distance,
méme si, a cette échéance, elle devrait
disposer d'une défense antimissile.
Cest pour cette raison quil faut étre
aujourd’hui trés attentif a tout ce qui
concerne le développement de lan-
ceurs spatiaux et de missiles balisti-
ques,undomaineoti ladisciplineen
matiére de prolifération est beau-
coup plus lache que dans le nu-
cléaire.

Quels Etats maitrisent la technolo-
gie de défense antimissile ?

Les Occidentaux, et notamment les
Américains, ont encore une lon-
gueur d’avance, mais d’autres pays
sonten train de développer leurs pro-
pres systemes, comme aujourd’hui
laRussie et demain la Chine.Un nou-
vel équilibre va se créer autour des
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complémentarités entre capacités de
dissuasion et défense antimissile.

Ces défenses pourront-elles empé-
cher toutes les attaques ?

Ceest notamment pour échapper a
ces défenses que plusieurs Etats dé-
veloppent des vecteurs que 'on ap-
pelle hypervéloces ou hypersoni-
ques,qu'il Sagisse de missiles conven-
tionnels ou nucléaires. Ces missiles
hypervéloces sonta la fois plus furtifs
etsurtout beaucoup plus rapides.IIs
vont au-dela de Mach 5 (plus de
1700 métres par seconde). Les bou-
cliers seront incapables de les détec-
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« CHOCS FUTURS » Le secrétariat
général de la défense et de la sécu-
rité nationale (SGDSN) vient de

tera temps etdeles neutraliser. Pour
les missiles balistiques, la recherche
soriente vers lamiseau pointde pla-
neurs qui effectueraient la derniére
partiedeleurvol selon une trajectoire
non balistique, alors que le point d'ar-
rivée d'un missile balistique classi-
queestprévisibledés queletiraété dé
tecté. Avec une trajectoire plus aléa-
toire, ils seraient beaucoup plus
difficiles a repérer et a intercepter.

Quelle dimension pourrait prendre
lacyberguerre ?

Aujourd’hui, Iattention de l'opinion
estsurtout polarisée par des attaques

rendre public un document de plus
de 200 pages intitulé « Chocs fu-
turs ». Cette étude prospective a
'horizon 2030 qui se veut pédago-
gique passe en revue les défis a ve-
nir. Elle est disponible sur le site du
SGDSN.

qui ont pour but de capter des don-
nées ou de provoquer un déni d'ac-
cés. Mais il faut aussi envisager
comme des hypothéses plausibles
des actions de cybersabotage visant,
par exemple, a provoquer un acci-
dentdans une centrale nucléaire ou
afaire dérailler un TGV, Aujourd’hui,
aucune organisation terroriste n'est
capable de mener de telles opéra-
tions, mais certains Etats maitrisent dé-
ja des techniques permettant de
prendre la main sur des systémes de
sécurité.

Comment les imprimantes 3D peu-
vent-elles &tre un recours pour cer-
tains Etats ou groupes terroristes ?

Les imprimantes 3D représentent
une potentialité économique et in-
dustrielle énorme. Cela changelalo-
gistique de fabrication d’armes ou
de piéces détachées, le soutien aux
aéronefs, etc. Maisil ya toujours unre-
vers a la médaille. Ces technologies
peuvent aussi étre détournées et cornr
tribuer a la prolifération des armes.
Déslors que vousavez le plan etque
vous connaissez les composants, il
estpossible de reproduire unearme.

« Le laser
pourrait étre
utilisé contre

des combattants »

Tous les mécanismes qui ont été mis
en place pour surveiller les exporta-
tions d'équipements militairesoude
matériels a double usage peuvent
étre contournés par ce biais. Il faut
donc aussi réglementer les ventes
d'imprimantes et, plus générale-
ment,commele secrétariat général de
la défense et de la sécurité nationale
(SGDSN)le fait déja, controler tous les
transferts d'informations ou de pro-
cessus technologiques sensibles.

Quelles pourraient étre les applica-
tions militaires dans les domaines
de pointe, comme les neurosciences
oulelaser?
Elles sontnombreuses. Dans les neu-
rosciences, certaines applications
sontdéja utilisées pourlavision noc-
turne ou faciliter I'interface entre
’homme etlamachine. Demain, elles
permettront d’accroitre la concen-
tration des combattants ou de dé-
multiplier leurs capacités d'action.La
vraie révolution surviendra quand
cette interface sera systématique.
Peut-étre plus que dans d'autres do-
maines, il faudra une réflexion a la
fois juridique et morale.
Quantaulaser; il pourrait étre mis
en ceuvre contre des missiles ou des
satellites. Ona déjaréussiadétruireen
vol une salve d'obus. En janvier, 'US
Navy a testé un laser trés puissant, et
on peut imaginer qu'avec une telle
arme, on puisse immobiliser un
porte-avions. Pour ceux qui s'affran-
chiraient des régles internationales,
le laser pourrait également étre uti-
lisé directement contre des combat-
tants.

(1) Permetdemodifierlegénome
humainafin,notamment,desoignerdes
cancersoudesmaladiesgénétiques
incurables.



