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Un été Sud-Ouest

A chaque jour, sa série

Naviguez en paix, nous
nous occupons du reste...

Internet a ouvert un gigantesque marché
de collecte de données. Nos traces sont
devenues le nouvel or noir des grandes firmes

PREPAREZ VOS
MOUCHARDS (5/6)
Comment les nouvelles
technologies trahissent
nos faits et gestes.
DEMAIN : Dans la série
des balades
cenotouristiques,

le chateau Gravas,
aBarsac (33).
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cédures de sécurité dans I'ar-
mée ameéricaine, le comman-
dantRay Ceralde, avait provoqué un
tollé en encadrant I'utilisation d'In-
ternet par les militaires. Parmi les in-
formations susceptibles de compro-
mettrela sécurité opérationnelle, lof
ficier citaitlescommandes de pizzas !
Aceuxqui estimaient que seul un
paranoiaque pouvaitassimilerles ha-
bitudesalimentaires des militairesa
dusecret-défense, il proposait une au-
tre lecture de ces informations : le
17janvier1991, les pizzeriasautour du
Pentagone avaient enregistré un pic
de commandesvenantdubatiment
d’Arlington. Quiconque accédait a
cesdonnées commerciales peu pro-
tégées etenapparenceanodines pou-
vaiten déduire qu'un nombre inha-
bituel d'agents restait tard ce soirda. Et
quele déclenchement del'opération
Tempéte du désert était imminent.
Bienvenue dans I'ére du big data.
Aujourd’hui, 'art d'extirper des con-
naissances de données personnelles
graceadesalgorithmessesttantdé-
veloppé queles pizzas du Pentagone
fontfigure d'aimables bluettes. Inter-
net, que ce soit par les traces laissées
par les internautes ou par les infor-
mations qu'ils déposent sur les ré-
seaux sociaux, constitue un gisement
de données dans lequel puisent a
l'enviles publicitaires, les start-up, les
géantsduNet. . .etlesagencesderern-
seignement.

E n2007, le responsable des pro-

Siphonnageau grandjour

Ce siphonnage se joue en partie en
pleine lumiére. Les politiques de con-
fidentialité de Google ou Facebook,
que presque personne ne lit, sontex-
plicites. Par exemple, Google ne ca-
che pasqu'il scanne les courriels sur
Gmail. Facebook ou Instagram pré-
cisent que les données déposées sur
ces réseaux sociaux leur appartien-
nent...

Lerestedela collecte faitappel aux
cookies et aux mouchards. Les pre-
miers sontdes données déposées par
un serveur sur nos navigateurs afin
delesmarquer; les seconds regoivent
et envoient des informations sur ce
que vous faites ou regardez.
Alorigine, les cookies permettaientde
faciliter la navigation. Mais ils sont
aussi devenus des espions capables
detracer nos faits et gestes surle Web.

Nos traces
numeériques sont
le vrai prix de la
gratuité du Web

Ceux des grands sites comme Goo-
gle ou Facebook, de par leur omni-
présence sur la Toile, rendent possi-
ble un tracage massif. Récemment
épinglé, Facebook parvenait méme
a déposer un cookie sur les ordina-
teurs d'internautes non abonnésau
réseau social. | permettait delesmar-
quer a chaque fois qu'ils visitaient
une page contenant le plugin Face-
book (le bouton permettant de
«liker » une page, présent sur la plu-
partdessites). Oucomment ces sym-
pathiques icones peuvent se trans-
former en chiens de garde rappor-
tant a leur maitre l'identité de ceux
qui sont passés par la.

LaNSA aimeGoogle

La puissance des cookies de Google
n'apas échappéal'Agence de sécuri-
té américaine (NSA) et a son équiva-
lent britannique, le GCHQ. Dans les
années 2010, tous deux se sont greftés
sur le mécanisme de tracking (re-
chercheet tracage) de Google, bapti-
sé « cookie Pref », afin d'identifier et
de pirater des cibles.

En 2013,]a Commission nationale
del'informatique et des libertés(Cnil)
a développé I'application CookieViz
permettant de visualiser en temps
réel lesinteractions entre un ordina-
teur, le site visité et des sites tiers. Ap-
pliquée a un site marchand réputé,
on constate qu'il est connecté a une
quinzaine de sites a qui il envoie des
informations sur le visiteur: mesure
d'audience, publicité, analyse des pa-
gesvisitées. ..

Cesoutilsde profilage permettent
auxsitesde sadapteraleursvisiteurs,
notamment pour de la publicité ci-
blée. Avec des pratiques parfoisalali-
mite de lalégalité. Ainsi, sur certains
sites de vente de billets davion, la Cnil
arelevé une modulation du prix pro-

posé en fonction du site précédem-
ment consulté. Un internaute prove-
nant d'un comparateur de prix se
voyait parfois offrir un prix d'appel
plusattractif, mais avec des frais plus
élevés...

Données contreservices

Grace aux mouchards, certains sites
devente peuvent également connai-
tre le matériel utilisé par les clients.
Les utilisateurs d’Apple, réputés for-
tunés, sevoientainsi proposerdesta-
rifs plus élevés. Plus fort encore : en
2012, en lui envoyant de la publicité
personnalisée, la chaine de super-
marchés Target avaitappris a un pére
que sa fille était enceinte avant que
lui-méme ne s'en rende compte. La
chaine avait tout compris grace aux
modifications de consommation de
lajeune femme. ..

Désormais, nos traces numeériques
sontune manne pour quisaitles col-
lecter. Publicitaires, commercants,
agences de renseignement, maisaus-
siassurances, ne tarissent pas d'inté-
rét pour leur potentiel. Elles sont le
vrai prix de la gratuité du Web et de

Tout au long de l'été, « Sud Ouest » vous offre

un moment de détente. LUNDI : Sagas familiales.
MARDI : Maisons d’ici. MERCREDI : En dehors des foules.
JEUDI : Préparez vos mouchards ! VENDREDI : Balade
cenotouristique. SAMEDI : Interdit au public.

Passez un bel été « Sud Ouest » !

\

L’AVIS DE EXPERT

ERICFILIOL,ancien agent de la
DGSE, directeur du centre de re-
cherche de 'ESIEA (Ecole d’ingé-
nieurs du monde numérique).

« Personne ne peut se dispenser de
regles d’hygiéne. Snowden a montré
aquel point le profilage commercial
peut basculer dans la surveillance
administrative. Je recommande de
bannir Internet Explorer ou Chrome
au profit de Firefox en mode naviga-
tion privée avec le plugin Ghostery,
qui blogue certains mouchards, et
Self-Destructing Cookies, qui efface
les cookies les plus intrusifs. Il faut
régulierement nettoyer ordinateurs
et téléphones. La plupart du temps,
alors gu’on croit les avoir détruites,

les données restent quelque part,
comme dans les fichiers temporai-
res de Windows. Le logiciel CCleaner
donne des résultats acceptables.
Lenjeu n’est pas d’avoir ou non
quelque chose a cacher. Il s’agit du
droit fondamental a la vie privée.
Aujourd’hui, de simples données de
consommation peuvent trés facile-
ment indiquer votre religion, vos
préférences sexuelles, voire vos opi-
nions politiques. Il faut envisager les
choses sous l'angle de la responsa-
bilité collective, car cette sur-
veillance fonctionne sur des mode-
les statistiques que chacun
alimente. En me protégeant, je pro-
tege aussi les autres. »

son formidable développement :
données contre services. Combien
votre navigation rapporte-telle a
cette industrie ? La valorisation des
sociétés livre des indices. LinkedIn, la
start-up aux 433 millions de CVen li-
gne,arécemment été vendue16 mil-

liards de dollars & Microsoft...
En 2012, 'application PrivacyFix esti-
mait la valeur des données transmi-
ses par un internaute. En un an, se-
lon cette application, un Européen
pouvait rapporter entre10 et 600 dok
larsa Google.



