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Ces cameras
qui nous

dévisagent

INTELLIGENCE ARTIFICIELLE Avec le nouvel
iPhone, la reconnaissance faciale pourrait devenir
tendance. Cette technologie progresse a pas de
géants. Non sans soulever des questions éthiques
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eu de personnes pourront se

payer le nouvel iPhone, annon-

céaplusde1300 euros.Encore
moins nombreux seront ceux qui
trouveront une réelle utilité a son
nouveau systéme d'authentification
par reconnaissance faciale. Mais I'in-
novation est aussi un spectacle. La
marque a la pomme l'a parfaite-
ment intégré. Et sa derniére trou-
vaille risque de faire durablement
parler.

Ici, un capteur infrarouge carto-
graphie en 3D le visage de I'utilisa-
teur en y projetant 30 000 points
sur ses différentes parties. Ce scan
estensuite analysé puis identifié par
lesalgorithmes. Voila commentvos
traits pourraient remplacer vos em-
preintes digitales et permettre de dé-
verrouillervotre téléphone. Car plus
qu'une photo, c’est bien la « signa-
ture » d'un portrait qui promet ici
d’étre captée.

Cette technologie n'est pas nou-
velle. Mais elle progresse a trés
grande vitesse. Sans doute plus rapi-
dement que les réponses aux ques-
tions éthiques qu'elle souléve. Pour
preuve, quelques semaines avantla
présentation de I'iPhone, des cher-
cheurs californiens ont annoncé
avoir mis au point un logiciel de re-
connaissance faciale permettant, se-
lon eux, de spécifier 'orientation
sexuelle de personnes en moulinant
des milliers de visages dans un algo-
rithme. Fortement médiatisée, cette
information a pourtant suscité
beaucoup de réserve au sein de la
communauté scientifique.

LaChine,uneldorado
«D'un point de vue éthique, ce genre
de publication est trés discutable.
D'autant que, scientifiquement,
nousne sommes pas capablesde dé-
terminer ce sur quoi se base ce type
dalgorithme prédictif pour obtenir
un résultat », reléve Paul Kirchner,
président du Comité opérationnel
desrisques légaux et éthiques de I'n-
ria (Institut national de recherche
informatique et en automatique).
Reste quaujourd’hui la technolo-
gie de reconnaissance faciale est trés
au point. «Elle avance vite, la 1égisla-
tion et 'éthique doivent progresser
aussi », remarque Julien Dubois,
chercheur en informatique a 'uni-
versité de Bourgogne. Comme sou-
vent lorsqu'il s'agit de données per-
sonnelles (le visage en est une), la
question du stockage reste primor-
diale.Apple aannoncé, par exemple,
ne pas collecter les empreintes de vi-
sages prises par le smartphone. El
les demeurent a I'intérieur de 'ap-
pareil, seul le propriétaire peut (théo-

riquement) en disposer, ce qui
semble garantir qu’Apple ne s'ap-
préte pas a se constituer un im-
mense trombinoscope.

Maisiln'est pasanodin de consta-
ter que cette technologie se déve-
loppe de facon encore plus rapide
dans des pays peu réputés pour leur
ferveur démocratique. 11 y a quel-
ques semaines, la chaine de restaura-
tion KFC a expérimenté en Chine le
paiement par reconnaissance fa-
ciale. Elle s'est associée au systéme
de paiement mobile Alipay; du géant
chinois du commerce électronique
Alibaba. 1l suffit alors de montrer son
visage au lieu de taper son code. La
méme enseigne a déja utilisé, dans
un autre magasin, un systéme qui
proposaitau clientun menu précis,
apres avoir reconnu ses traits.

I fautdire quela Chineestuneldo-
rado. Trés férue de cette technologie,
la République populaire a méme
mis a disposition des experts une
base de données d'imagesissues des
cartes d'identités de citoyens. Il ya

«Une caméra
intelligente peut
repérer si une
personne fait une
chute, établir un pré-
diagnosticy

quelques mois, plusieurs villes ont
testé un étonnant dispositif: des ca-
meéras de surveillance piégent les
piétons traversant les rues en dehors
des clous. Une fois identifiés par le
logiciel, leur portrait et leur nom
sontprojetés surun écran géantala
vuedetous...

Ot en sera cette technologie dans
dix ouvingtans ? La question incite
des spécialistes arecommander un
peude prudence avant de poster des
photos d’enfants sur les réseaux so-
ciaux. « I est clair qu’elles y sont po-
tentiellement pour I'éternité. Au-
jourd’hui, ces entreprises du net pos-
sedent la plus grande banque de
visages au monde », explique Paul
Kirchner.

Le trésor desréseaux sociaux

Facebook a ainsi rapidement pris
conscience de la valeur du trésor
quil accumule chaque jour. Il a dé-
ja congu le programme DeepFace,
susceptible d’analyser les images
postées par ses membres (juridique-
ment, elles lui appartiennent). Le lo-
giciel scanne d’'abord les photos du
réseau ot des personnes sont déja
identifiées, afin de constituer des
profils répertoriant des caractéres
géométriques d'un visage. Cesdon-
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La technique de reconnaissance faciale n’est pas nouvelle mais elle progresse a grande vitesse.
De quoi s’inquiéter devant ses possibles futures utilisations. o sHutterstock

nées sont ensuite comparées aux
nouveaux clichés mis en ligne pour
proposer des identifications. Au-
jourd’hui, ce logiciel reste interdit
en Europe et fait I'objet de recours
aux Ftats-Unis. Mais en Russie, la ver-
sion développée par le Facebook lo-
cal (Vcontakt) a déja été utilisée par
des milices du web traquant I'iden-
tité d'actrices porno. Et rien ne sem-
bleraitempécher I'Etatde sen servir
pour identifier des manifestants. . .
Les techniques d'analyse d'images
vont plus loin encore. Désormais,
descaméras ne se contententpasde
fixer la signature d'un visage, elles
savent aussi interpréter ses expres-
sions et attitudes, collecter des don-
nées telles la fréquence des batte-
ments cardiaques en mesurant les
microvariations de couleurs sur la
peau dues a la vascularisation. « Ce
systéme peut sauver desvies.Une ca-
méra intelligente sait repérer une
personnequi chute, établirun prédia-
gnostic, recueillir des données sur
son age et lancer une alerte pour les
secours », explique Julien Dubois.
Etal'avenir? « Elle sera sans doute
capable de discerner certaines émo-
tions. Mais lire dans les pensées, je
pense que caresteradela sciencefic-
tion»rassure (un peu)le chercheur.

Projets sophistiqués a la SNCF

En 2016, la SNCF a annoncé se
lancer dans l'étude d’un systéme
de vidéosurveillance d’'un genre
nouveau. Soit des caméras sus-
ceptibles de détecter des com-
portements suspects, liés notam-
ment a des actes terroristes.
Celles-ci se baseraient non seule-
ment sur l'analyse du visage, des
expressions faciales, des mouve-
ments des yeux mais aussi sur la
captation de données telles la
température corporelle, le rythme
cardiaque (susceptibles de mon-
trer une anxiété), le son de la voix
ou encore la posture de la téte,
les mouvements saccadés... ]

Déja expérimentée dans certains aéroports aux Etats-Unis, cette
technologie s’avere pour 'heure balbutiante. En cause, la multiplicité
et la variabilité des parameétres qui génerent des « faux positifs » (un
comportement est interprété comme suspect alors qu’il est en réalité
normal). Joint par téléphone, la SNCF confirme : « Nous sommes tou-
jours en phase de test. Ceux-ci se font évidemment lorsque les gares
sont vides et avec l'aide de personnel de la SNCF volontaire. Pour le
moment, ce n’est pas au point. Nous rencontrons des difficultés qui
sont a la fois juridiques et techniques », explique la société qui méne
ces expérimentations sous 'égide de la Commission nationale d’infor-
matique et libertés (Cnil). Pour autant, d’autres logiciels permettant
d'identifier les mouvements de foule anormaux ont, eux, été testés
dans certaines gares d’lle-de-France. Y.S.S.

La SNCF fait déja appel ala
reconnaissance faciale pour
l'acces a Eurostar. A




